[image: ]

Domainliste zur Erkennung möglicher Schatten-KI
Diese Prüfliste unterstützt Unternehmen dabei, in Web-, Proxy-, DNS-, Firewall- oder Secure-Web-Gateway-Protokollen Hinweise auf möglicherweise nicht zentral erfasste KI-Dienste zu finden. Sie ergänzt Software- und Lizenzverzeichnisse, Anbieterinformationen sowie Befragungen der Fachbereiche.
WICHTIG
· Die Liste ist eine Such- und Prüfliste – keine Sperrliste.
· Ein Domain-Treffer beweist weder eine unerlaubte Nutzung noch, dass tatsächlich eine KI-Funktion verwendet wurde.
· Domains und technische Endpunkte ändern sich. Die Liste muss regelmäßig aktualisiert werden.
· Bei in Standardsoftware integrierter KI ist eine Erkennung über Domains oft nur eingeschränkt oder gar nicht möglich.
· Für die Inventarisierung sollten möglichst nur Ziel-Domains und aggregierte Treffer ausgewertet werden. Vollständige URLs, Pfade, Query-Strings, Prompts, Inhalte oder individuelle Nutzungsprofile sind dafür regelmäßig nicht erforderlich.
· Wirksam anonymisierte Auswertungsergebnisse fallen nicht unter die DSGVO. Die vorgelagerte Erhebung, Protokollierung und Anonymisierung personenbezogener Logdaten ist jedoch selbst datenschutzrechtlich zu prüfen.
· Beschäftigtendatenschutz und gegebenenfalls Beteiligungsrechte der Beschäftigtenvertretung sind zu beachten.
· Die Datenschutzkonferenz beschreibt statistische Domänenanalysen als datenschutzfreundlichen Ansatz und empfiehlt, von Anonymisierung bzw. Pseudonymisierung zum frühestmöglichen Zeitpunkt Gebrauch zu machen.
· Wildcards wie *.example.com sind nur Suchhinweise. Die konkrete Syntax hängt vom eingesetzten Protokoll- oder Sicherheitssystem ab.

SIGNALSTÄRKE
· A = relativ spezifische Domain; Treffer ist ein deutlicher Hinweis auf den jeweiligen KI-Dienst.
· B = Domain wird auch für andere Funktionen genutzt; Treffer ist nur Anlass zur weiteren Prüfung.
· C = KI-Funktion ist in einen größeren Dienst integriert; über Domains allein meist nicht zuverlässig erkennbar.

	Name
	Signalstärke
	Domain
	Hinweise

	1. Allgemeine KI-Assistenten und KI-Suche

	OpenAI ChatGPT
	A
	chatgpt.com
*.chatgpt.com
chat.openai.com
	*.openai.com kann zusätzlich auf OpenAI-Dienste oder API-Nutzung hinweisen, ist aber breiter als ChatGPT.

	Anthropic Claude
	A
	claude.ai
*.claude.ai
	

	Google Gemini
	A
	gemini.google.com
	

	Microsoft Copilot
	A
	copilot.microsoft.com
copilot.com
	

	Microsoft 365 Copilot
	A / B
	copilot.cloud.microsoft
	In Word, Excel, PowerPoint, Outlook oder Teams kann Copilot zusätzlich über allgemeine Microsoft-365-Endpunkte laufen. Domains allein reichen dann nicht aus.

	Perplexity
	A
	perplexity.ai
*.perplexity.ai
	

	xAI Grok
	A
	grok.com
	Grok innerhalb von X kann über x.com laufen und ist dort nicht zuverlässig von sonstiger X-Nutzung zu unterscheiden.

	Meta AI
	A
	meta.ai
	Meta AI innerhalb von WhatsApp, Instagram, Facebook oder Messenger ist über die jeweilige Plattform-Domain allein nicht zuverlässig erkennbar.

	Mistral Vibe (ehemals Le Chat)
	A
	chat.mistral.ai
	

	DeepSeek
	A
	deepseek.com
chat.deepseek.com
	

	Kimi
	A
	kimi.com
www.kimi.com
	

	Poe
	A
	poe.com
character.ai
	

	Google NotebookLM
	A
	notebooklm.google.com
notebook.google.com
	

	Google AI Studio
	A
	aistudio.google.com
	

	You.com
	A / B
	You.com
	

	2. Schreiben, Übersetzen, Produktivität und Präsentationen

	DeepL / DeepL Write
	B
	deepl.com
www.deepl.com
	Dieselbe Domain wird auch für die klassische Übersetzung genutzt.

	Grammarly
	B
	grammarly.com
*.grammarly.com
	

	QuillBot
	B
	quillbot.com
*.quillbot.com
	

	Gamma
	A
	gamma.app
*.gamma.app
	

	Notion AI
	B / C
	notion.com
notion.so
	Notion AI wird innerhalb des normalen Notion-Dienstes genutzt.

	Canva AI / Magic Studio
	B / C
	canva.com
*.canva.com
	Die Domain wird für Canva insgesamt genutzt.

	3. Bild-, Video-, Audio- und Medien-KI

	Adobe Firefly
	A
	firefly.adobe.com
	Firefly-Funktionen sind zusätzlich in Adobe-Anwendungen integriert und dann nicht zwingend an dieser Domain erkennbar.

	Midjourney
	A
	midjourney.com
www.midjourney.com
	

	Runway
	A
	runwayml.com
*.runwayml.com
	

	HeyGen
	A
	heygen.com
*.heygen.com
	

	Synthesia
	A
	synthesia.io
*.synthesia.io
	

	ElevenLabs
	A
	elevenlabs.io
*.elevenlabs.io
	

	Suno
	A
	suno.com
*.suno.com
	

	Ideogram
	A
	ideogram.ai
api.ideogram.ai
	

	Leonardo AI
	A
	leonardo.ai
app.leonardo.ai
	

	Pika
	A
	pika.art
*.pika.art
	

	Descript
	B
	descript.com
*.descript.com
	Descript enthält neben KI-Funktionen auch klassische Audio-/Video-Bearbeitung.

	4. KI für Softwareentwicklung

	GitHub Copilot – spezifische Copilot-Endpunkte
	A
	*.githubcopilot.com
*.individual.githubcopilot.com
*.business.githubcopilot.com
*.enterprise.githubcopilot.com
copilot-proxy.githubusercontent.com
origin-tracker.githubusercontent.com
	github.com allein ist kein geeigneter Indikator, weil die Domain für GitHub insgesamt genutzt wird.

	Cursor
	A
	cursor.com
*.cursor.com
	

	Replit / Replit Agent
	B / C
	replit.com
*.replit.com
	Replit wird auch ohne KI-Funktionen als Entwicklungsplattform genutzt.

	Lovable
	A
	lovable.dev
*.lovable.dev
	

	Bolt
	A
	bolt.new
	

	v0
	A
	
v0.dev
	

	5. Meeting-,Transkriptions- und Assistenz-KI

	Otter.ai
	A
	otter.ai
*.otter.ai
	

	Fireflies.ai
	A
	fireflies.ai
*.fireflies.ai
	

	tl;dv
	A
	tldv.io
*.tldv.io
	

	Fathom
	A
	fathom.video
*.fathom.video
	

	Read AI
	A
	read.ai
*.read.ai
	

	Granola
	A
	granola.ai
*.granola.ai
	

	Zoom AI Companion
	A
	zoom.us
*.zoom.us
	Hinweis: Zoom AI Companion ist in Zoom integriert. Eine Domainanalyse kann die KI-Nutzung nicht zuverlässig von normalen Zoom-Meetings unterscheiden.



Wo Domainanalysen allein häufig nicht ausreichen
Bei folgenden Konstellationen sollte zusätzlich das Anwendungs-, Lizenz- oder Administrationsinventar ausgewertet werden:
· Microsoft 365 Copilot in Word, Excel, PowerPoint, Outlook oder Teams
· Gemini-Funktionen in Google Workspace und anderen Google-Diensten
· Meta AI innerhalb von WhatsApp, Instagram, Facebook oder Messenger
· Notion AI innerhalb von Notion
· Canva AI / Magic Studio innerhalb von Canva
· Adobe-Firefly-Funktionen innerhalb von Photoshop, Illustrator, Express oder Premiere
· Zoom AI Companion innerhalb von Zoom
· Replit Agent innerhalb von Replit
· DeepL Write innerhalb von DeepL
· KI-Funktionen in CRM-, HR-, ERP-, Sicherheits- und sonstigen Fachanwendungen

Gerade bei eingebetteter KI bleibt die Domainanalyse nur ein zusätzlicher Erfassungsweg. Produktinformationen, Administrationsoberflächen, Lizenzdaten, Fachbereichsbefragungen und Softwareverzeichnisse bleiben erforderlich.
Datensparsame Auswertungslogik
Für eine erste Schatten-KI-Suche bietet sich folgende Vorgehensweise an:
1. Nur Ziel-Domain bzw. Hostname mit der Prüfliste abgleichen.
2. Treffer nach Dienst und Zeitraum aggregieren.
3. Personen-, Geräte- und IP-Bezug so früh wie möglich entfernen.
4. Keine vollständigen URLs, Query-Strings, Prompts oder Inhalte für die Inventarisierung auswerten.
5. Häufige oder unerwartete Treffer zunächst lediglich als Hinweis behandeln und organisatorisch nachprüfen.
6. Erst nach Bestätigung einen konkreten KI-Anwendungsfall in das KI-Inventar aufnehmen.
7. Prüfliste regelmäßig gegen aktuelle Anbieterinformationen aktualisieren.
Beispiel für ein datensparsames Ergebnis:
„Im August wurden aus dem Unternehmensnetz Zugriffe auf chatgpt.com, claude.ai und perplexity.ai festgestellt.“
Für die reine Bestandsaufnahme regelmäßig nicht erforderlich:
„Beschäftigte Person X rief am 18.08. um 10:43 Uhr eine konkrete ChatGPT-Unterhaltung mit folgender vollständiger URL auf …“
Quellen und Pflegehinweise
· Orientierungshilfe der Datenschutzaufsichtsbehörden zur datenschutzgerechten Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz, Stand Januar 2016.
· OpenAI: Network recommendations for ChatGPT errors on web and apps
· Microsoft 365-App- und Netzwerkanforderungen für Microsoft Copilot
· GitHub: Copilot allowlist reference
· Google: Gemini-Apps-Hilfe
Weitere Dienste und Domains wurden anhand der öffentlich erreichbaren offiziellen Webangebote bzw. Hilfeangebote der jeweiligen Anbieter geprüft.
Stand der Liste: 25.08.2026
Die Liste sollte vor dem produktiven Einsatz und anschließend regelmäßig gegen aktuelle Anbieterinformationen geprüft und an die im Unternehmen eingesetzten technischen Protokolle angepasst werden.
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